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Kurzfassung: Dieses Paper beschäftigt sich mit der Frage, ob Copyrights und Patente generell und insbesondere im Zusammenhang mit Computerprogrammen sinnvoll sind. Es wird die Frage der Verantwortung von Softwareentwicklern im Zusammenhang mit diesem komplexen Thema behandelt. Weiters wird untersucht, ob geltendes Recht mit der ethischen Verantwortung von Soft- und Hardwareentwicklern vereinbar ist.
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1 Einleitung

Im römisch-kontinentalen Recht wurden immaterielle Güter tendenziell nicht als rechtliches Eigentum anerkannt. Der Begriff Copyright entstand im 15. Jahrhundert als ein Kopierrecht der Verlage, nicht als Eigentumsrecht der Autoren. Als solches war es sogar ein effektives Mittel zur Zensur. Dieser ursprüngliche Sinn von Copyright hat sich im Laufe der Zeit sehr geändert, in Kontinentaleuropa zum Schutz von Autoren, im angloamerikanischen Raum um Kreativität und die Entstehung von Kultur zu fördern [Grassmuck 2002]. Einen ähnlichen Sinn haben auch Patente, auch wenn sich ihr Anwendungsbereich von jenem des Copyrights unterscheidet.

Mit dem Aufkommen von Computern, Software und dem Internet, sowie elektronischer Musik und Filmen haben sich die Anwendungsbereiche von Copyrights weiterentwickelt. Der Begriff der Kopie, wie er im Volksmund verwendet und auch von vielen Juristen verstanden wird, wirft im Zusammenhang mit Computern bereits einige Probleme auf. Viel dramatischer werden diese aber, wenn moderne Anwendungen von Copyright an deren ursprünglichem Sinn vorbeigehen. Welche Verantwortung Softwareentwickler sowohl als Insider in Bezug auf technische Finessen als auch als Nutznießer dieser Gesetze und deren Auslegung haben, wird im folgenden besprochen. Besondere Aufmerksamkeit wird dabei auf Kopierschutztechnologien, auf Umgehung solcher Technologien und auf Peer-to-Peer Netzwerke gelegt.

2 Sinn von Copyright und Patenten

Sowohl der angloamerikanische als auch der kontinentaleuropäische Zugang zu Copyrights und Patenten soll wissenschaftlichen Fortschritt vorantreiben (denn im wesentlichen impliziert das Schützen von Autoren und Entwicklern, dass sich mehr Menschen diesen Berufen verschreiben werden). Unter diesem Gesichtspunkt sind Copyrights und Patente als durchwegs sinnvoll anzusehen, wenn man von gewissen Gefahren durch technologischen Fortschritt absieht. Problematisch wird es jedoch, wenn genau diese erstrebten Ziele nicht mehr verwirklicht werden. Das wohl extremste Beispiel sind die derzeit diskutierten Softwarepatente. Durch den schon monopolfördernden Charakter von Software (hohe Fixkosten und geringe Grenzkosten, die in der Regel unter den Durchschnittskosten liegen) ist es ohnehin schwer, Konkurrenz auf dem Markt aufrecht zu erhalten. Diese Konkurrenz ist für das Funktionieren des Marktes und als Leistungsanreiz für Fortschritt unerläßlich. Wenn nun Softwarepatente von den marktführenden Firmen durch „Technologieaustausch“ dazu verwendet werden, ein quasi unüberwindbares Hindernis für den Markteintritt zu schaffen, ist das als durchwegs negativ zu werten. Insbesondere Softwareentwickler sollten sie nicht unkritisch akzeptieren, stelle man sich nur vor, eine grundlegende Datenstruktur wie die verkettete Liste würde einem solchen Patent unterliegen. William H. Gates (besser bekannt als Bill Gates) ist sich solcher Konsequenzen bewusst: „If people had understood how patents would be granted when most of today's ideas were invented and had taken out patents, the industry would be at a complete stand-still today. [...] A future start-up with no patents of its own will be forced to pay whatever price the giants choose to impose. That price might be high: Established companies have an interest in excluding future competitors.“ (aus einer microsoft-internen Notiz aus dem Jahr 1991, veröffentlicht in [Warshofsky 1994]).

3 Verantwortung von Softwareentwicklern

In der heutigen Zeit geht die Verantwortung von Softwareentwicklern in Bezug auf Copyright weit darüber hinaus, die erstellten Programme unter eine passende Lizenz zu stellen. Natürlich soll es auch ein Anliegen sein, die geschriebene Software nicht mehr zu schützen, als für deren Erfolg nötig ist. Dies ist der Fall, wenn deutlich erkennbar ist, dass sich beispielsweise mit älterer Software keinerlei ökonomischer Profit mehr erwirtschaften läßt. Hier sollte sich der Rechteinhaber auf jeden Fall überlegen, sein Werk schon verfrüht in die Public Domain (auch Gemeinfreiheit, siehe [Public Domain]) überzuführen. Viel wichtiger ist aber, ob und mit welchem Recht Kopierschutztechnologien entwickelt und angewendet werden sollen, die rechtsgültige Fair Use Richtlinien ausser Kraft setzen. Daraus resultiert natürlich auch die Frage, wann es gerechtfertigt ist, Kopierschutztechnologien zu umgehen, um eine nachhaltige Entwicklung zu ermöglichen.

3.1 Kopierschutztechnologien

Lediglich die Tatsache, sich am Rande der Illegalität zu befinden oder diese Grenze schon weit überschritten zu haben, hält viele Benutzer nicht davon ab, dennoch Kopien von Musik, Software, Filmen und dergleichen anzufertigen. Um nun das Copyright besser durchsetzen zu können, werden oftmals Softwareentwickler dazu angehalten, Schutzmechanismen zu entwickeln. Wenn sich ein Entwickler nun an den ethischen Kodex von ACM (siehe [ACM]) halten will, so ist dies nur teilweise vereinbar – zum Beispiel werden die Wünsche von Kunden bzw. Arbeitgeber eingehalten. Das das öffentliche Interesse jedoch nicht immer mit solchen Aufträgen einhergeht, könnte bereits ein Grund sein, von solchen Technologien Abstand zu nehmen. Punkt 1.08 des ethischen Kodex verlangt es, dass öffentliche Weiterbildung ein wichtiges Anliegen sein soll. Genau jene wird aber in einigen Fällen durch Kopierschutztechnologien erschwert, die Lehrenden das Recht nimmt, Kopien im Rahmen des Fair Use zu erstellen. Auf jeden Fall sollten sich verantwortliche Entwickler beim Entwurf von Kopierschutzsystemen darüber im Klaren sein, dass die Schutzdauer von Copyright Beschränkungen unterliegt, um die gewünschten Effekte zu erzielen. Dies ist unter anderem in Artikel I, Abschnitt 8 der Verfassung der Vereinigten Staaten verankert: 'To promote the Progress of Science and useful Arts, by securing for limited Times to Authors and Inventors the exclusive Right to their respective Writings and Discoveries;' [US Constitution].

Über diese Umstände hinausgehend sollten sich Soft- und Hardwareingenieure bewußt machen, dass das Einhalten gewisser Standards in der Regel dem öffentlichen Interesse entspricht. Eine Implementierung eines Kopierschutzes für CDs, welche dadurch in weit verbreiteten Lesegeräten nicht mehr abgespielt werden können, ist kaum als konsistent mit den Interessen der Allgemeinheit anzusehen.

3.2 Umgehung von Kopierschutzmechanismen

Es ist durchaus einleuchtend, dass das Umgehen (oder Knacken) von Kopierschutztechnologien in vielen Ländern per Gesetz verboten ist. Der daraus resultierende Schluss, dies ohne weitere Überlegungen zu unterlassen, muss als zu trivial abgelehnt werden. Genauso wie der Kodex der Softwareingenieure sollen auch Gesetzestexte im wesentlichen das Allgemeinwohl begünstigen. Daher sehen diese gewisse Ausnahmen für solche Verbote vor, nämlich jene, die zur Aufrechterhaltung von Kompatibilität und Interoperabilität dienen.

Erst nach gründlicher Recherche, ob man mit einer (nach eigenem Ermessen sinnvollen) Arbeit überhaupt im Konflikt mit der aktuellen Gesetzeslage steht, sollte diese abgelehnt werden. Weiters sollte in einer solchen Entscheidung miteinbezogen werden, ob der vermeinliche Kopierschutz überhaupt als solcher anzusehen ist. Ein diesbezüglich sehr interessanter Fall ist jener von CSS, jenem System das es nur lizensierten Geräten ermöglicht, DVDs wiederzugeben. Dass ein Umgehen dieses Mechanismus kein Umgehen von Kopierschutztechnologie im engeren Sinn ist, wird von Stanford Law School Professor Lawrence Lessig in seinem Buch 'The Future of Ideas' argumentiert [Lessig 2001].

3.3 Peer-to-Peer Netzwerke

Die Mitarbeit an einem Peer-to-Peer Netzwerk ist in Anbetracht der Schwierigkeiten und Probleme der Copyright Gesetze ein heikles Thema. Auch hier ist es anzuraten, sowohl die Rechtslage als auch gesellschaftliche Aspekte vor einer Entscheidung für bzw. wider der Mitarbeit zu evaluieren. Wie aus den Medien bekannt, sind einige von den auch als Tauschbörsen bekannten Programmen aus dem Verkehr gezogen worden. Beispiele, Begründungen und Nachteile solcher Entscheidungen sind in [Lessig 2001] nachzulesen.

Interessante Aspekte diesbezüglich bietet das amerikanische Recht. Anders als in Kontinentaleuropa, wo Recht im wesentlichen kodifiziert niedergeschrieben ist, basiert das amerikanische System auf dem Ausgang von früheren Einzelfällen, also einem Case Law. Ein solcher früherer Fall ist jener der Filmindustrie (Universal City Studios, Inc.) gegen Sony Corp., die Videorekorder generell als 'zum Stehlen gebaut' verbieten lassen wollte. Der oberste Gerichtshof hat das Ansuchen jedoch mit der Begründung abgelehnt, Videorekorder haben ein Potential für wesentliche nicht-illegale Benutzung [Lessig 2001]. Wesentliche Benutzung heißt nicht, daß der Großteil der Nutzungen legal sein muss, also trifft diese Rechtsprechung auch auf Tauschbörsen zu.

4 Fazit

Copyright Gesetze und Patente haben sehr wohl einen wichtigen Stellenwert in unserer Gesellschaft. Man darf diese jedoch nicht über die Interessen der Gesellschaft stellen, schließlich würde das ihren Sinn irreführen. Solange positiver Fortschritt und Autoren geschützt und motiviert werden, sind diese Gesetze auch von technischer Seite her zu unterstützen. Auf keinen Fall sollte es jedoch sein, dass technische Lösungen weit über die gedachten Schutzmechanismen hinausgehen und damit gesellschaftlichen Schaden anrichten. Auch die Gesetze selbst sind mehr als kritisch zu betrachten, so endet das Copyright erst 70 Jahre nach dem Tod des Autors – hier liegt die Frage nahe, wieviele Autoren man damit zu weiteren Leistungen anspornen kann.

Software- und Hardwareentwickler sollten sich darüber im Klaren sein, ob ihre Erfindungen die Bevölkerung kriminalisieren könnten. Als Beispiel dafür sei der iPod der Firma Apple genannt. Werden die von der Rechteindustrie angestrebten Gesetzesänderungen zur Verschärfung von Copyrights umgesetzt, so ist es einem Teil der Zielgruppe dieses Gerätes schwer möglich, den Speicher des iPod voll auszunutzen, da dies deren finanzielle Mittel bei weitem übersteigen würde. Wem nun die Verantwortung für solche Probleme zugeschoben werden soll, bleibt unklar. Sind es die Hersteller der Wiedergabegeräte, jene von Computern mit denen die Daten heruntergeladen werden oder jene, die Netzwerkzubehör herstellen? Sind es die Softwareingenieure, die Algorithmen zum effizienten Speichern von Daten entwickeln, jene die Tauschbörsen programmieren oder gar jene, die an Multifunktionsbetriebssystemen mitarbeiten? Oder bedürfen schlicht die Gesetze einer Novelle, die die Machtverhältnisse zu Gunsten der Konsumenten neuregelt?

Ich persönlich bin gegen jede der beiden extremen Auslegungen. Weder sollte es totales Copyright geben, noch gar keines. Beide Ansätze empfinde ich als von Grund auf schlecht. Gegen das Wegfallen von Copyrights und Patenten spricht vor allem der zu erwartende Rückgang an Fortschritt und neu entstehenden kulturellen Werken. Noch schärfer kritisiere ich aber Modelle der totalen Kontrolle. Ich bin davon überzeugt, dass ein solches Modell Fortschritt und Kultur noch schlimmer einbremsen würde. Nahezu jede Arbeit die neu entsteht, beinahe jedes Wissen das wir haben, basiert auf Werken der Vergangenheit. Totale Kontrolle würde die Nutzung dieser zum Schaden der Allgemeinheit erschweren. Einer Zunahme des Digital Divide ist eine weitere zu erwartende Problematik. Wie auch für jedes andere Gesetz, darf es nicht das Ziel oder Resultat von Copyright sein, die Bevölkerung zu kriminalisieren. Zuletzt sollte auch bedacht werden, dass jeder kognitive Vorgang auch mit der Speicherung und folglich mit dem Erstellen einer (oft nicht exakten) Kopie von Informationen im menschlichen Gehirn zusammenhängt.

Meine Vorschläge für die Zukunft stimmen weitgehend mit jenen von Lawrence Lessig überein [Lessig 2004]. Dies sind mintunter kürzere Schutzdauer und simplere Gesetze, sowie die Ausweitung von Fair Use zu einem gesetzlich verankerten Free Use. Sehr begrüßenswert scheint mir besonders im Bezug auf Softwareingenieure die Arbeit von Richard M. Stallman, der den Grundstein für freie Software gelegt hat [Williams 2002]. Softwareentwickler müssen sich über ihre Verantwortung im Zusammenhang mit diesem Thema klar werden. Weder das leichtfertige Ablehnen einer Mitarbeit an einem rechtlich heikleren Thema wie beispielsweise einem Wikiweb, noch das kurzsichtige Zustimmen sind die richtige Lösung. Der mögliche gesellschaftliche Nutzen oder Schaden ist vor jeder solchen Entscheidung mit ihren rechtlichen Risiken und Problemen abzuwiegen.
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